FEVZiI KESKINOGLU ANADOLU LISESI

E-GUVENLIK

Rehberlik Servisi
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SELAM, SEVGILI
GENCLER!

Internet artik pandemiyle de birlikte hayatimizin en
blUyuk parcas1 haline gelmis durumda ve burada yer
alirken kendimizi ve baskalarn1 korumak adina dikkat
etmemiz gereken bazi noktalar var.

Haydi simdi bunlardan bahsedelim!




Cogu kez dillere pelesenk olan soylemler
derinlemesine diisiiniilmez. Internette bilmeden,

basmi-sonunu hesap etmeden yapilan seylerden
genellikle zarar gorualtr. Denilebilir ki bilince giden

yol; 6grenmekten, diisinmekten, sorgulamaktan ve
farkinda olmaktan gecer.

» Internet teknolojilerini kullanirken ayni zamanda kendimizi ve icinde

bulundugumuz durumlari sorgulayabiliyor muyuz?
* Internette sergiledigimiz davranislarin kendimize, ailemize ve diger

kullanicilara yansimalarinin ne olacagini biliyor muyuz?
» Interneti dogru ve ahlaki davranislar cercevesinde mi yoksa kotiye

mi kullaniyoruz?




E-GUVENLIK...

Herhalde hepimiz kabul ederiz bu s6zu: “Bir insanin, bir insana verebilecegi en guzel sey guvendir.”
Internet ortaminda gliven aramak, ¢dlde su aramaya benzer gcogunlukla.
Internetin insanhga sundugu kolayliklari ve firsatlari inkar etmiyoruz ve fakat internetin bize getirdikleri ile

L)

bizden alip goturdiikleri arasinda bir hesap yapildiginda, toplumsal olarak “Internet Guivenligi”, "Internetin
Bilingli Kullanim1", "Internetin Etik Kullanimi", "Internet Hak-Hukuk ve Sorumluluklari" konusunun ne kadar
onemli oldugunu daha net idrak edebiliriz.




INTERNET
GUVENLI M|?

Gerekli tedbirler alinmadigi takdirde internetin guvenli oldugunu
soylemek dogru degildir!

Hic kimse internet ortaminda %100 guvenlik garantisi veremez.
Internet kullanicisi kendi (zerine disen sorumluluklar1 yerine
getirirse, interneti bellibir dizeyde guvenli hale getirebilir.

Peki, nedir bu sorumluluklar?




E-GUVENLIGE DAIR SORUMLULUKLAR

Antiviris ve firewall programi
kullann.

Isletim sisteminizi giincel tutun.

Uyelik istenen sitelerde kisisel
bilgilerin tamamini vermeyin.
Sosyal paylasim sitelerinde kisisel gizlilik,

mahremiyet ve paylasim konularnda olciiler
ve sinrrlar belirleym.

Kablosuz aginizin sifresini
paylasmayin ve herkese acik sekilde
birakmayin.

Sifre guvenligine dikkat edin, kimseyle
paylagsmayin.

Sanal arkadasliklarin tehlikeler:
olabilecegmi bilin, karsinizdakinin
gercek kimligini, yasini ve niyetini

bilmeniz sanal iliskilerde zordur.

Sanal iiskilerde kisisel sinirlara

dikkat edin.

Sosyal Ag Glivenligine dikkat edin. Profilinizi bu
dogrultuda olusturun.

Supheli linkleri ve e-mailleri

a¢maym, tiklamaym. (Phishmmg) )

Internet Bankacihigive cevrimicialisveriste
dikkatli olun.

Ozel bilgilerinizi internette
paylasmaym.

Internet ortamlarmda gecirdiginiz zaman ile
llgili aileleriniz ile sohbet edin. Sanal
ortamdaki arkadaslarmizi, oynadiginiz
oyunlari ve oyunlarda geldiginiz seviyeyi
aileleriniz ile paylasm.



Bilgisayar muhendisi veya yazilimci olmak I¢cin sadece
bilgisayar oyunlarini oynuyor olabilmek yetmez. Gecilmesi
gereken asamalari vardrr.

e-Spor oyuncusu olmak, para kazanmak cok fazla kisinin amacidir. Ama bu amaca
erisenlerin sayisi cok azdir. Sanilanin aksine e- spor oyuncusu olmak saglikli bir durum
degildir. Fiziksel ve ruhsal sorunlari beraberinde getirir. E-sporcular gtinde en az 12-15
saat oyun basinda kaliyorlar, sosyal yasamlari ve saglik durumlari olumsuz etkileniyor.
Bunlari dusunerek karar vermelisin.



SIBER ZORBALIK

Siber zorbalik, teknoloji araciligiyla bir kisiyi rahatsiz etmek, taciz etmek, tehdit etmek, utandirmak veya hedef gosteren
paylasimlarin yapilmasidir. 16 yas ve Uzerinde gerceklestirilen siber zorbalik eylemlerinin hapis cezasi gibi ciddi yasal
yaptirimlari bulunmaktadir. Cesitleri:

Ifsa: Kurbanm sosyal medya hesaplarmin ele gecirilerek komik gosterilmesi veya saygmligini yitirmesine neden olacak
eylemlerin gerceklestirilmesi seklinde aciga cikar. Internette paylasilan bilgileri silmek ve tamamen yok etmek
neredeyse imkansiz oldugundan, bu yontem kurbaninm dyital saygmhgma kahci zararlar verebilir.

Bir baskas1 gibi davranmak: Farkh bir kimlikte oldugu halde, sahte hesaplar acarak islemlerde/iletisimde bulunmak.

Suclama: Suclama yoluyla; biri veya birileri, kisinin dyital saygmhgmi ve arkadas iliskilerini zedelemek i¢cin onu kiigiik
diistrecek paylasmlar yapabilirler. Genellikle bu saldmrilar kisiseldir ve magdurda 6fke yaratir.

Trolleme: Trolliigiin ne olduguna artik hepimiz asinayiz ama evet; trollik de kisinin {izerinde suc¢lama ve cevap vermesi

icin baski kuruldugunda bir siber zorbalk eylemidir.

Hilecilik ve Santaj: Hileciler giivenini kazanarak, kismin yiiz kizartici bilgilermi1 ve sirlarmi 6grenirler. Sonra bu sirlari
internet lizerinde herkesin gorebilecegi sekilde paylasirlar. Hilecililer bazen elde ettikleri bilgileri santaj yapmak i¢cin de

kullanirlar.



EYVAH!
SIBER ZORBALIGA
MARUZ KALDIM!
NE YAPACAGIM?

Cevrimicl zorbaliga maruzsaniz bir ebeveynle, 6gretmenle
ya da giivendiginiz bir kisiyle konusmanizi tavsiye ederiz;
guvende olmak sizin hakkmizduir.
Ayrica, herhangil bir zorbalik olaymni dogrudan sosyal
medya hesaplarina da bildirilebilmektesiniz.
o Siber zorbaliga karsi en kolay uygulanabilecek yol ise Bilisim Teknolojileri
Kurumu'na ait olan ALO 166 nolu Internet Bilgi lhbar Hatti'n1 arayip nasil bir

durumla kars1 karsiya olundugunu bildirmek
o https://siberzorbalik.org/sikayet-ekle/ butonuna tiklamak..



INTERNET NEDEN
GUVENLI BIR YER
OLMAK ZORUNDA?

Cunkt sanal dinya ayni zamanda; ¢cocuk istismarcilarinin, uyusturucu batakhiginm,
sO0zde saghk drtnleri simsarlarmm, sapkin inaniglarin, ter0r propagandalarmm,
miistehcenligin ve kot yola strlkleyen fuhus tehlikesinin yuvalandigi bir cukurdur
ve tedbir almmazsa bu tehlikeler batin bir toplumu tehdit etmeye ve ¢cogalmaya

devam edecektir.




MESAJDA-NE KONUSMAMALI?
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Ozetle,







HAYATTA HER SEY!
DENGELI YAPMAK

GEREKIR

Hayatta her seyin bir dengesi vardir; yemenin, gezmenin,

calismanin...
Internetin de bir smir1 olmahdir.
Ancak dogru ve smirlh kullanarak Internetten

faydalanabilirsiniz.

Sanal arkadaslarinizin sayisini azaltin, gergek arkadaslarin sayisini artirin. Bu
denge bozuldukcga, hayattan soyutlanirsiniz. Gercek arkadaslariniz ile zaman
gecirmeye o0zen gosterin. Sosyal medyadaki arkadas sayiniz sizi aldatmasin.
Gercek hayattaki arkadasliklarin yerini sanal arkadaslar almamali. Sanali deqil

gercegi tercih edin.



INTERNET
DISINDA DA
HAYATINIZ OLSUN

Hareketli yasami tercih edin, fiziksel ve zihinsel
gelisim Icin. Hareket ettikce, zihnimiz daha 1yi
calisir. Internet bizi hareketsiz hale getirir.

Her bos zamaninizi cep telefonunuzla veya bilgisayarla gecirmeyin.
Serbest zamanlarinizda bagka seyler de yapin ki, internet sizi esir
almasin. Ailenizle, arkadaslarinizla ya da kendinizle bas basa kalip
Internet digsinda da var olabileceginizi hissedin.




Dopamin Detoksu

“Youtube Uzerinden Beyhan BUDAK kanalinda;
DOPAMIN DETOKSU ILE BEYNINI GUCLENDIR”



SORULAR VE
EKSTRALAR ICIN

Liitfen bizimle iletisime gecin.
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REHBERLIK SERVISI
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